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Bei den Telekommunikationsnetzen finden aktuell
umfassende Verdnderungen statt. Stichworte sind

u. a. Voice over Internet, Voice over IP und Next
Generation Networks (NGN). Ein hier zumindest in
Teilen noch zu I6sendes Problem ist das Thema , Notruf
bei VoIP”. Nachdem im vorangegangenen Heft die
Schwerpunkte Anforderungen, heutige Realisierungen
im offentlichen Telefonnetz (PSTN, Public Switched
Telephone Network) und bei Voice over IP sowie
Standardisierung aufgegriffen wurden, folgt hier die
Fortsetzung zu Lésungen beziiglich der Architekturen

und Ortsbestimmung.

Wie in [1] herausgearbeitet wurde, sind
die beiden Hauptprobleme beim VoIP-
Notruf die Ermittlung der zustédndigen
Notrufabfragestelle bzw. des PSAP (Public
Safety Answering Point) und des Stand-
orts des Notrufenden. Daher sollen im
Folgenden mogliche Ortsbestimmungs-
verfahren aufgefiihrt und bewertet wer-
den, die auch bei mobiler bzw. noma-
discher Nutzung funktionieren.

Mégliche
Ortshestimmungsverfahren

Am einfachsten wire die in [2] er-
wéhnte Standorteingabe durch den Nut-
zer selbst- entweder im Endgerit bzw.
IAD (Integrated Access Device) oder
z. B. per Web-Schnittstelle in einem
Location Information Server (LIS). Der
Nachteil dabei ist, dass ein Nutzer hier-
fiir seinen Standort kennen und auch
richtig eingeben muss.

Alternativ dazu ist die Ortsbestimmung
durch das Endgerat. Die dazu ziahlenden
Verfahren werden heute schon in Mo-
bilfunknetzen fiir die Bereitstellung von
ortshezogenen Diensten (LBS, Location
Based Services) angewandt:

e E-OTD (Enhanced Observed Time
Difference): Durch Zeitdifferenz-
messungen werden die Entfernungen
zu drei verschiedenen Basisstationen
ermittelt. Hieraus wird dann die ak-
tuelle Position des Endgerits berech-

net. Die erreichbare Genauigkeit liegt
zwischen 50 m und 150 m [3, 4].

e A-GPS (Assisted Global Positioning
System): Hier empfingt ein Endge-
rat die GPS-Signale von GPS-Satel-
liten und errechnet daraus unter Ein-
beziehung zusitzlicher, von einem
Mobilfunknetz gelieferter Informa-
tionen seine aktuelle Position. Die-
ses Verfahren liefert eine Genauig-
keit von 30 m bis 100 m in der Stadt
und etwa 10 m auf dem Land. Aller-
dings kann seine Anwendung in Ge-
bauden schwierig sein [3, 4].

e A-Galileo: Vergleichbar A-GPS kénn-
te in der Zukunft ein auf dem euro-
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Der Ubergang zu VolP (Voice
over IP) ist in vollem Gang.
Die meisten Probleme sind
gelost, nur der Notruf macht
noch Kopfzerbrechen: Wel-
che Notrufzentrale ist zu
benachrichtigen, wenn der
Standort des Anrufenden
nicht direkt mit der IP-Num-
mer verkniipft ist? Aber
auch fiir dieses Problem
werden erste Losungsan-
sdtze sichtbar.

paischen Galileo-System aufbauen-

des satellitengestiitztes Ortsbestim-

mungsverfahren mit einer hoheren

Auflosung benutzt werden.

Ein Nachteil bei all diesen Verfahren ist,

dass spezielle mobile Endgerdte oder

Festnetzendgeréte mit zusatzlicher Funk-

technik fiir die Standortbestimmung

bendtigt werden.

Dieser Zusatzaufwand kann vermie-
den werden, wenn das Netz selbst die
zur Ortsbestimmung benotigten Daten
ermittelt. Aus dieser Gruppe werden bei
Mobilfunknetzen vor allem die folgen-
den drei Verfahren, ebenfalls im Zu-
sammenhang mit ortshezogenen Diens-
ten, verwendet:

e Cell ID (Identity): Das Netz kennt
die ID der Funkzelle bzw. des Funk-
sektors, in der bzw. dem sich das
mobile Endgerdt gerade befindet.
Das Verfahren ist sehr einfach und
in jedem Mobilfunknetz von vorn-
herein verfiigbar. Die Genauigkeit
liegt jedoch nur bei 50 m bis 1 km
in der Stadt und 1 km bis 35 km auf
dem Land [3, 4].

e CGI + TA (Cell Global Identity + Ti-

ming Advance): Das Cell-ID-Verfah-

ren wird in diesem Fall erweitert, in
dem die Signallaufzeit zwischen der

Basisstation und dem Endgerét er-

mittelt wird. Dadurch kann der Stand-

ort auf 550-m-Kreis- bzw. Sektor-

segmente eingeschrankt werden [3, 4].

E-CGI (Enhanced CGI): Hier werden

zusitzlich zu Cell-ID- und TA-Daten

noch die von den Base Station Con-
trollern (BSC) ermittelten Feldstirke-
werte herangezogen. Durch diese

Kombination erreicht man Genauig-

keiten von 50 m bis 550 m in der

Stadt und 250 m bis 8 km auf dem

Land [4].

Bei den funkgestiitzten Ortsbestimmungs-

verfahren (durch Endgerét oder Netz) fallt

auf, dass die erzielbare Genauigkeit zwar
sicherlich fiir die Wahl des geografisch
zustdndigen PSAP ausreicht, aber nicht
unbedingt fiir die gentigend genaue Er-
mittlung des Standorts eines Notrufen-
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Bild 1. NENA- I2 Losung fur Notruf bei VoIP (Einzelheiten s. Text)

den, wenn dieser selbst keine erginzen-
den Informationen liefern kann.
AbschlieBend soll noch auf vier mog-
liche Ortsbestimmungsverfahren fiir Fest-
netze hingewiesen werden:
o MAC-Adresse (Medium Access Con-
trol) und IP-Adresse: Beispielsweise
in HFC-Netzen (Hybrid Fibre Coax)
kann der Zusammenhang zwischen
der MAC-Adresse des Kabelmodems
und der an diesem Anschluss verge-
benen IP-Adresse zur Bestimmung
der Anschlussadresse genutzt werden.
DHCP Relay Agent Information Op-
tion (Dynamic Host Configuration
Protocol) [5]: Fiir Ethernet-Zugangs-
netze wurde DHCP um die Relay
Agent Information Option (82) er-
weitert. Dabei liefert ein DHCP Re-
lay Agent, der z. B. Bestandteil ei-
nes IAD ist, dem DHCP-Server den
Zusammenhang zwischen Switch-
Port und IP-Adresse.
Speziell bei mittels DSLAM (Digital Sub-
scriber Line Access Multiplexer) reali-
sierten xDSL-Zugingen (z. B. ADSL,
Asymmetric Digital Subscriber Line)
konnten die auf der nichsten Seite né-
her erlduterten Verfahren angewandt
werden. Um die Anschlussadresse bzw.
den Standort abzuleiten, stellen sie bei
ATM- (Asynchronous Transfer Mode)
bzw. Ethernet/IP-DSLAM den Zusam-
menhang zwischen dem DSL-Port, dem
VPI/VCI (Virtual Path Identifier/Virtu-
al Channel Identifier) bzw. der VLAN-
ID (Virtual Local Area Network) und
der IP-Adresse her.
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Losungsvorschlage
der amerikanischen NENA

Was VoIP-Notruf-Losungen angeht,
ist die amerikanische NENA (National
Emergency Number Association) am wei-
testen. Sie hat konkrete Evolutionsschrit-
te mit Anforderungen, Systemdefinitio-
nen und Netzarchitekturen erarbeitet [6].

Im ersten Schritt I1 [6] wird davon
ausgegangen, dass ein VoIP-Notruf zwar
zum korrekten PSAP geroutet wird, aber
ohne Ubermittlung der Riickrufadresse
und ohne ALI-Unterstiitzung (Automa-
tic Location Identification), dhnlich der
Losung in [1, Bild 3b].

Der zweite Evolutionsschritt 12 [6, 7]
beruht auf der E911-Losung gemas [1,
Bild 2b]. In diesem, in Bild 1 skizzier-
ten Szenario wird ein Notruf vom Soft-
switch per Gateway in das 911-Netz
und dort zum zustédndigen PSAP ge-
routet, mit Riickrufadresse, ALI-Daten-
bankabfrage und Adress-Validierung
mit Hilfe des MSAG (Master Street Ad-
dress Guide). Dabei soll auch eine noma-
dische Nutzung maglich sein, mit auto-
matischer Ortsbestimmung oder durch
den Nutzer, z. B. per Web-Schnittstelle.

Die 12-Lésung in Bild 1 umfasst meh-
rere Datenbanken bzw. Server speziell
fiir die VoIP-Nutzer. Der LIS (Location
Information Server) enthilt die per MSAG
mit dem DBMS (Database Management
System) und der VDB (Validation Data-
base) validierten Standortinformationen
der VoIP-Nutzer, die ERDB (Emergency
service zone Routing Database) die ent-
sprechend validierten Daten fiir mogli-

Center) schlieBlich ist im VoIP-Netz die
zentrale Ansprechstation fiir Routing-
und Standort-Informationen.

Ein typischer Ablauf bei einem Not-
ruf konnte wie folgt aussehen:

e Das VoIP-Endgerét erhélt vom LIS
die Daten zu seinem aktuellen Stand-
ort per Download (1).

e Es generiert einen Notruf, z. B. per
SIP Invite (Session Initiation Proto-
col), und liefert dabei eine Riickruf-
adresse (z. B. 206-4711) und seinen
Standort (2).

e Der Softswitch detektiert anhand der
Ziel-URI (Uniform Resource Identi-
fier, z. B. 911@providerc.com) den
Notruf und sendet auf Basis der Riick-
rufadresse eine Standortanfrage an
das VPC (3).

e Kann der Softswitch keine Standort-
informationen liefern, erfragt das
VPC diese beim LIS (4) und erhalt
ihn ggf. in der Antwort (5).

e Ansonsten werden per Anfrage an
die ERDB (6) das zustidndige Gate-
way (GW) und der 911 Selective
Router (SR) bestimmt (7) und an
den Softswitch tibermittelt (8).

e In der Folge routet der Softswitch
den Notruf via GW (9) und SR (10)
in das 911-Netz.

e Anhand der mitgelieferten ESQK
(Emergency Services Query Key) er-
mittelt die SRDB den geografisch
zustiandigen PSTN-PSAP (11, 12),
dem in der Folge der Notruf zuge-
stellt wird (13).

e Der PSAP fragt die ALI-Datenbank
nach dem Standort (15). Da es sich
beim Notrufenden um einen VoIP-
Nutzer handelt, muss hierfiir das VPC
einbezogen werden (15, 16), bevor
die ALI-Datenbank den Standort von
A an das PSAP tbergibt (17) [7].

Vergleicht man die Notrufsituation in

Mobilfunknetzen mit der bei VoIP, wird

deutlich, dass in beiden Fillen die Ruf-

nummer nicht mehr den Standort kenn-
zeichnet und dass die Nutzer mobil sind.

Insofern gibt es relativ viele Gemeinsam-

keiten. Diese konnen fiir VoIP-Losungen

genutzt werden. Beispielsweise gibt es
in Mobilfunknetzen logische Netzkno-
ten, die Positionsanfragen bearbeiten.

In GSM-Netzen ist das das MLC (Mobile

Location Centre) [8], in Netzen nach US-

Standards das MPC (Mobile Position

Center) [9].




Voice over IP

Entsprechend gibt es bei der 12-Lo-
sung das VPC (VoIP Positioning Cen-
ter). Allerdings stehen in Mobilfunk-
netzen, wie oben ausgefiihrt, von vorn-
herein Techniken fiir die Ortsbestimmung
zur Verfiigung; dies gilt nicht fiir VoIP-
Netze. Demzufolge miissen hierfiir ge-
eignete Verfahren ermittelt und in den
Endgerdten bzw. Netzen implementiert
werden. Die NENA liefert hierzu keine
konkreten Empfehlungen.

Im dritten Schritt gelangt man dann
laut NENA zu einer durchgingig IP-ge-
stiitzten und dadurch vereinfachten
VoIP-Notruf-Losung I3 (Next Generation
9-1-1) gemiB Bild 2, mit eigenem IP-
Netz fiir Notrufe (IP Emergency Services
Network), IP-PSAP sowie automatischer
Bereitstellung von Riickrufadresse, Stand-
ort und weitergehenden Informationen
fiir eine optimierte Notrufbehandlung.
In diesem Fall wird die ALI-Datenbank
nicht mehr benétigt, die VPC/MSAG-
Abfrage wird, dhnlich wie bei ENUM
[10], durch eine DNS-Abfrage (Domain
Name Service) beziiglich PSAP und
Standort ersetzt [6, 11, 12].

Zukiinftige IP-PSAP werden laut [13]
u. a. die folgenden neuen Leistungs-
merkmale bieten:

Prof. Dr. Ulrich Trick und Dipl--Ing. (FH) Ozgiir Akkaya

sind in der Forschungsgruppe fiir Telekommunikations-

netze an der Fachhochschule Frankfurt/M. tatig;

Dr. Steffen Oehler ist bei Detecon International in
Bonn beschaftigt.

e Unterstiitzung von Sprache, Text,
E-Mail und Video,

e Notrufannahme in der Sprache des
Notrufenden,

e Austausch von multimedialen Daten
mit dem Notrufenden,

e Multimediakonferenzen fiir eine op-
timale Notrufbearbeitung sowie

e Unterstiitzung von Fahrzeug-Not-
rufen.

Eine prototypische Realisierung der

NENA-I3-Losung wurde von der Colum-

bia University New York vorgenommen

[11, 14]. Sie ist im Wesentlichen in Bild 3

dargestellt und baut auf VoIP mit SIP-

Signalisierung auf [10]. Auch hier wur-

de die Art der Positionsbestimmung of-

fen gelassen. Unter anderem wird die

Moglichkeit der Standortbestimmung

mit DHCP und MAC-Adresse genannt.
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Bild 2. IP-basierte NENA-I3-Losung fiir Notruf bei VoIP (Next Generation 9-1-1)

Lésung fiir
IP-Netze mit xDSL-Zugéngen

Die bisher dargestellten Losungen
klammerten entweder das Standortbe-
stimmungsproblem weitgehend aus oder
beschrénkten sich auf funkgestiitzte Ver-
fahren sowie nur in speziellen Netzsze-
narien anwendbare Mechanismen wie
MAC-Adresse oder DHCP Relay.

Die meisten fiir Voice bzw. Multimedia
over IP geeigneten Anschliisse werden
heute mittels xXDSL-Zugangstechnik reali-
siert, haufig mit sog. DSLAM. Bild 4
zeigt eine entsprechende Netzarchitek-
tur, wobei im Zugangsnetz sowohl die
heute tblichen ATM-DSLAM als auch
die neuen Ethernet/IP-DSLAM benutzt
werden. In dem Beispiel sind VoIP-Te-
lefone tiber IAD und Kupfer-Zweidraht-
leitungen an die DSL-Ports der DSLAM
angeschaltet. Die DSLAM wiederum sind
iiber ein ATM- bzw. Ethernet-Netz an
einen BRAS (Broadband Remote Access
Server) angebunden.

Ein BRAS représentiert fiir einen Nut-
zer den Einwahlknoten in ein IP-Netz bzw.
das Internet. Mittels PPP (Point-to-Point
Protocol) realisiert ein BRAS die Nutzer-
Authentifizierung sowie die dynamische
IP-Adressvergabe. Sollen die Daten fiir
die AAA-Funktionen (Authentication,
Authorization, Accounting) nicht in je-
dem BRAS, sondern zentral vorgehal-
ten werden, kommen ein oder mehrere
AAA-Server (z. B. Radius, Remote au-
thentication dial-in user service) hinzu.

Geht Nutzer A in Bild 4 mit Hilfe von
Provider E online, ,wahlt* er sich an
dessen BRAS in das IP-Netz des Provi-
ders E ein. Ist stattdessen G sein Provi-
der, lduft die ,,Einwahl“, vom BRAS des
Providers E tiber L2TP (Layer 2 Tunne-
ling Protocol) getunnelt, an den BRAS
des Providers G.

Im in Bild 4 oben gezeichneten ATM-
Netz wird ein Kommunikationspfad zwi-

schen DSL-Port (z. B. U) eines DSLAM
und dem terminierenden BRAS des Pro-
viders E durch abschnittsweise giiltige
ATM-Adressen VPI (z.B. X) und VCI
(z. B. Y) gekennzeichnet. Das Mapping
ist fest, so dass aus VPI=X, VCI=Y
eindeutig auf den ATM-Port und in der
Folge den DSL-Port U geschlossen wer-
den kann. Letzterer bedient eine Kup-
ferdoppelader und kann damit einer
Anschlussadresse zugeordnet werden.

Fir die Standortermittlung (u. a. im
Notruffall) vorteilhaft liegt in einem
BRAS bzw. dem korrespondierenden
AAA-Server abrufbar indirekt die Infor-
mation vor, welche IP-Adresse (z. B. A)
an welchem DSLAM-Anschluss (VPI = X,
VPI = Y; DSL-Port = U) vergeben wurde.
Damit ist es prinzipiell méglich, aus der
aktuellen IP-Adresse (z.B. A) eines
Nutzers auf seinen Standort zu schlie-
Ben. Das bedeutet, dass in einem Netz
gemdB Bild 4 u. a. bei einem Notruf die
benotigte Standortinformation automa-
tisch gewonnen werden kann. Dies gilt
auch dann, wenn der zustdndige BRAS
(z. B. Provider G) nur tiber L2TP er-
reicht wird, da die benotigten Parame-
ter mit Ubertragen werden.

Erkennt ein Softswitch z. B. anhand
der SIP-URI 112@providerh.de einen
Notruf, ermittelt er auf Basis der Quel-
len-IP-Adresse (A), z. B. durch Abfrage
einer Provider Data Base (PDB), wel-
cher Provider (G) diese IP-Adresse ver-
geben hat. Dann fragt er dessen AAA-
Server ab und erhilt den aktuell zur IP-
Adresse (A) gehorenden DSLAM-Port
(U). Nun muss noch, z. B. mit Hilfe ei-
ner DSLAM Data Base (DDB), ermittelt
werden, welche Anschlussadresse bzw.
welcher Standort (A) dem DSL-Port (U)
zugeordnet ist. Daraus kann dann die
Region bzw. zustédndige Notrufabfrage-
stelle (69 Leitstelle 3/Feuerwehr) abge-
leitet werden.
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Mit diesen Daten versehen wird der
Notruf zu einem VoIP-PSTN-Gateway
(GW) geroutet und dort per ISUP-Nr.7-
Signalisierung (ISDN User Part) CC-co-
diert in das PSTN abgesetzt [1].

Diese Losung unterstiitzt in vollem
Umfang Mobilitdt bzw. Nomadismus und
ist besonders geeignet fiir Komplettan-
bieter, d. h. Provider mit eigenem Zu-
gangsnetz, BRAS und VolP-Plattform,
da dann der Zugriff auf die benotigten
Daten (AAA-Server, PDB, DDB) relativ
einfach betreiberspezifisch geregelt wer-
den kann.

Das Zusammenspiel mit Ethernet/IP-
DSLAV, in Bild 4 unten gezeichnet, funk-
tioniert genau gleich. In diesem Fall wird
z.B. einem Anschluss und damit DSL-
Port (V) ein VLAN (Virtual Local Area

IP-Adresse=A DSL-Port=U
Notrufender A

694711
@providerh.de
Standort A

Notrufender B

IP-Adresse=B  DSL-Port=V

!

Bild 4. Automatische Standortermittlung fiir VolP-Notruf bei xDSL-Zugangsnetzen
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Bild 3. SIP-VoIP-Notruf-Prototyp der Columbia University, New York
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Network) mit einer VLAN-ID (Z) zuge-
ordnet — im oben fiir ATM skizzierten
Ablauf sind einfach VPI/VCI durch die
VLAN-ID zu ersetzen.

Bild 4 zeigt diese VoIP-Notruf-Gesamt-
16sung fiir die Nutzung herkdmmlicher
PSTN-PSAP. Sie ist noch eleganter bei
IP-PSAP, da dann der Softswitch den
Notruf unter Angabe des Standorts des
Notrufenden direkt zum zustdndigen
PSAP routen kann.

Zusammenfassung
und offene Punkte

Legt man als MafBstab heutige PSTN-
Notruflésungen [1] an, kénnte bei Wiir-
digung der Ergebnisse dieses Beitrags
das Problem ,Notruf bei VoIP* als ge-
lost gelten. In der Realitdt und im De-
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tail gibt es jedoch noch zahlreiche of-

fene Punkte, beispielsweise:

e die rechtliche Situation in Deutsch-
land und der EU,

e technische Standards fiir Deutsch-
land und die EU,

e Schnittstellenspezifikationen, z. B.
zur Provider- oder DSLAM-Ermitt-
lung,

e Datenformate,

e rechtliche Regelungen fiir Datenzu-
griffe zwischen Providern,

e VoIP-Notruf iiber Landergrenzen
hinweg,

e Peer-to-Peer-VoIP oder auch
e Sicherheitsmechanismen.
Insgesamt scheint es aber moglich, durch
VolIP auch den Notruf leistungsfihiger
zu machen, vor allem durch die Ein-
fiihrung von IP-PSAP, die multimediale
Kommunikation und Datenbankabfra-
gen unterstiitzen. Um auf diesem Weg
auch in Deutschland und der EU dhn-
lich zielgerichtet wie in den USA vor-
gehen zu konnen, sollten die notwen-
digen Aktivitaten wie bei der NENA ge-
biindelt und vorangetrieben werden.
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